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INTRODUCTION

Dans un monde de plus en plus connecte, la collecte et l'analyse de
donnees provenant de sources ouvertes sont devenues des
elements cles pour de nombreuses organisations. Cette pratique,
connue sous le nom de Open Source Intelligence (OSINT), consiste a
recuelllir, analyser et exploiter des informations accessibles au public
provenant de diverses sources en ligne.



QU EST-CE QUE L'OSINT??

e Discipline de renseignement

e Repose sur des informations librement accessibles sur Internet et dans
d'autres medias publics




UTILISATION DE LOSINT

e Securite et Cybersecurite

e Renseignement d'Entreprise

e Enquétes Judiciaires
e Journalisme d'Investigation

e Vellle Strategique



OUTILS D' OSINT

e Maltego (Cartographier les connexions entre
es personnes)

e Recon-ng (Automatise les taches de collecte)
e theHarvester (recuperer des donnees)

e Shoda (Moteur de recherhe)

e Metagoofil (extraire des metadonnees)

e Searchcode (Moteur de recherche pour le
code)

e SpiderFoot (faire des recherches)

e Babel X (faire recherche multilingue)




CONCLUSION

e Devenue une ressource precieuse pour de nombreuses organisations

e Possibilite exploiter le pouvoir de 'OSINT pour atteindre leurs objectifs
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